Veri Merkezleri Igin

.....
.........

Birlesik GUvenlik ve
Operasyon Platformu

kritik

ai,
ber olaylari tek bir

Fiziksel guvenlik, yasam guvenli

altyapi sagligi ve si

merkezi sinir sisteminde birlestiren

Vultureye VMS/PSIM mimarisi.
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Bagimsiz Sistemler Kritik Anlarda
Operasyonel Korluk Yaratir
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Parcali Mimari Riski
CCTV, yangin, erisim ve altyapi I
sensorleri (UPS, Network) farkli yazihm |
ve ekranlardan ydnetilmektedir.
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Alarm Firtinalari

Kritik bir olay aninda operatar, farkl
sistemlerden gelen ylzlerce izole
veriyi manuel olarak iliskilendirmek
zorunda kalir, bu da midahale
suresini ve hata payini artinir.
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Vultureye VMS/PSIM: Otomatik Olay Korelasyon Dongusu

Verify
ligili kamera gériintiileriyle
alarmin gorsel dogrulanmasi.

Detect

Radar, CCTV, Al ve Cevresel
Sensorler ile algilama.

Investigate Vultureye VMS/PSIM
OMNIA Al ve Audit Log ile Merkezi Korelasyon
geriye donuk hizh analiz. Katmani
Correlate

Access Control, RTLS ve SIEM
verilerinin olayla birlestirilmesi.

Record

OmniStor lzerinden kesintisiz
ve glivenli video kesintisiz
ve giivenli video/veri kaydi.

Respond

|P Speaker anonsu, role
otomasyonu ve bariyer kontrolu.
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Katman 1: Cevre ve Tesis
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Sinirt Guvenligi

Radar + PTZ Korelasyonu

- Axis VAPIX veya SpotterRF giivenlik radarlari,

 hedef tespit ettiginde PTZ kameralar otomatik
olarak hedefe yonlendirir ve kilitler. Genis
kampiuslerde kor noktalari ortadan kaldirir.

OMNIA Al Cevre Analitigi

Insan/arag tespiti, line crossing, region intrusion
ve loitering gibi senaryolar yapay zeka ile analiz
edilerek dogrudan Alarm Center'a aktarilir.

Arag Giris Kontrolii

UVSS (Arag Alti Goriintiileme) sistemiyle plaka
tamima, CCTV ve road blocker/bariyer
donanimlari tek bir senaryoda birlesir. Stipheli
durumda bariyer otomatik kilitlenir.
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Katman 2: Erisim, Kimlik
Dogrulama ve Personel Akisi

CCTV + Access Control Korelasyonu

Sadece "hangi kart kullanildi?” degil, video
dogrulamasi ile “karti gercekten kim
kullandi?® sorusu yanitlanir. Yetkisiz giris
denemelerinde PTZ kameralar kapiya
odaklanir.
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Authorized Unbadged
(BLE Beacon) (Tailgating)

Indoor RTLS ve Tailgating Tespiti

Yetkili bir personelin pesinden izinsiz girenler
(tailgating) Al analitik ile tespit edilir. RTLS
altyapisiyla bakim ekipleri ve taseronlarin tesis
i¢indeki yaklasik oda seviyesindeki konumlari
E-Map uzerinde izlenir.
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Katman 3: Yasam Guvenligi ve
Cevresel Risk Yonetimi e

Termal Kamera ile Erken

Risk Izleme

UPS odalan ve kritik giic dagrtim
alanlarindaki sicaklik degisimleri
termografi destekli kameralarla

izlenir. Isinma esigi asildiginda
yangin ¢ikmadan once operatore
erken uyari dretilir.

YANGIN ALARM ENTEGRASYONU

Mavili, Siemens gibi sistemlerle
BACnet/Modbus/API lizerinden
entegrasyon.

Yangin Alarm Entegrasyonu

Mavili, Siemens gibi sistemlerle ) )
BACnet/Modbus/API lizerinden «
entegrasyon. Bir dedektor alarm

verdidinde operat6r bdlgeyi manuel aramaz;
E-Map iizerinde konum belirir ve en yakin
kamera otomatik olarak ekrana yansir.
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Katman 4: Kritik IT ve Ag Altyapisi Saglik izlemesi
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Health Monitor Dashboard

SN

SNMP (Network & UPS)

Uyumlu UPS cihazlari ve ag anahtarlari
(switches) lUzerinden durum, batarya, port
durumu, ag topolojisi ve haberlesme
verilerinin merkezi Health Monitor Uzerinden
izlenmesi.
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Redfish (Sunucu Donanimi)

Redfish destekli sunucularda; CPU saghgi, fan
durumu, disk saghigi (RAID), gu¢ kaynadi ve
sicaklik verilerinin dogrudan guvenlik operasyon
ekraninda canli goruntilenmesi.
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Alarm Firtinalarina Karsi Kok Neden Analizi (Root Cause)
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Vultureye

\\ l/

24 Ayrl Kritik Alarm

1Kok Neden (Switch Anizasi)

rl =
Vultureye, ag topolojisi ve switch saglik bilgisiyle olaylari korele eder. 24 kamera ayni anda ¢cevrimdisi oldugunda,
sistem bunu 24 ayri kamera arizasi yerine tek bir ag cihazi arizasi olarak analiz eder ve operasyonel kaosu engeller.
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Siber ve Fiziksel Dunyalarin Gergcek Zamanli Kesisimi

Siber Guvenlik
(IT)

Fiziksel Guvenlik
(OT)

SIEM Entegrasyonu B

Vultureye
Korelasyon Katmani

Active Directory
(merkezi kimlik yonetimi)

Fiziksel + Siber Olay Access Control

Korelasyonu

Senaryo: Bir kullanicimin Active Directory
hesabi ile farkh bir iilkeden (IP) veri
merkezine login girigi yapilirken, ayni
personelin fiziksel giris karti veri
merkezindeki bir turnikede
okutulursa, sistem aninda
“Improbable Travel” (Imkansiz
Konum) alarmu tretir.

IP Whitelist/Blacklist Indoor RTLS

lllegal Login Protection Fiziksel Varlklar
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OmniStor: Kurumsal Kayit Surekliligi ve N+1 Mimarisi

Resiliency Loop

Sync Recovery

(Edge)

OmniStor Server
(Core)

]ulm RN _/_ R D N+1 Redundancy Sync S D
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N+1 Node

ANR (Automatic Network
Replenishment)

Kamera Bazli Depolama
Politikasi

N+1Recording
Redundancy

Kamera ile OmniStor arasindaki ag
baglantisi koptugunda kayit
kameranin SD kartina (Edge) yapilir.
Baglanti kuruldugunda eksik veriler
otomatik olarak merkezi sunucuya
senkronize edilir.

Giris kapisi kameralar ylksek
¢ozunurlukte uzun sure tutulurken,
disuk riskli koridorlar icin farkl
kotalar atanarak depolama optimize
edilir (Fiziksel NVR bagimliligi
ortadan kalkar).

Kritik video kayit altyapisi tek bir
sunucuya bagimh deqildir. Aktif
kayit diigiimleri (nodes)
arizalandiginda yedek servisler
saniyeler icinde devreye girer.
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Gelismis Adli Inceleme (Forensic)
ve Tam Denetim

OMNIA Al Natural Language Search

Vultureye Human & Vehicle Targets Forensic modulu ile
uzun video arsivlerinde ‘Kirmizi BMW' veya ‘Sirt ¢antali kisI’
gibi dogal dil sorgulariyla hedef arastirmasi saniyeler siirer.

Overwrite Protection (Kanit Koruma)
Glivenlik olayiyla iligkili kritik video segmentleri (Kamera + —

Tarih + Saat Araligi) kilitlenerek otomatik silinme/iizerine
yazma dongusunden cikarilir.

Immutable Audit Log {

‘Kim, Ne Zaman, Hangi Sistemde, Ne Yapti?' (Kamera
erisimi, video export, alarm onaylama) sorulari geriye
donuk olarak kesin bir sekilde kayit altina alinir.
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SOC Deneyimi: Tek Ekrandan Tam Hakimiyet
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Dynamic Video Wall Rol Bazli T o)
E-Map Otomasyonu Yetkilendirme o Jp=[
Kampdus, bina, veri salonu ve teknik Alarm aninda, olayin gergeklestigi - Otomasyon

odalardaki kameralar, kapilar, yangin bélgedeki kritik kameralar (kampiis Guvenlik, IT operatoru ve denetgiler icin
dedektorleri ve UPS'ler harita tGzerinde gorinum, data hall) biyik ekran farkl erisim seviyeleri. IP Speaker (otomatik
konumlanir. Alarm aninda ilgili varlk altyapisina (Video Wall) otomatik olarak anons) ve role otomasyonlaryla

haritada parlar. aktarilir. (bariyerfsiren) aninda mudahale.
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Gercek Zamanli Tehdit Korelasyon Matrisi

Yetkisiz Data Hall Erigimi

Trigger: Basarisiz kart okutma veya Tailgating.
Correlation: Access Control + CCTV + RTLS + Al.

Response: Kapi kameralari odaklanir, mobil SOS ile
saha personeli uyarlr.

Yangin Alarmi

Trigger: Duman dedektoru veya Termal UPS esik agimi.
Correlation: Fire Alarm + E-Map + CCTV dogrulama.

Response: Haritada lokasyon belirir, PTZ kameralar
duman alanina kilitlenir.

Network Arizasi

Trigger: Access switch ¢cevrimdisi.

Correlation: SNMP + Network Topology + VMS
Health Monitor.

Response: Bagli kameralarin alarmi bastirilir, kok
neden (switch) teknisyene raporlanir.

Siber/Fiziksel Anomaliler

Trigger: SIEM yetkisiz erisim alarmi.

Correlation: AD Login verisi + Fiziksel lokasyon kart
gecisi.

Response: Hedefin fiziksel erigim yetkileri kilitlenir,
anlk video takibi baslar.
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Teshis: Operasyonel Riskler ve Vultureye Cozumleri

Geleneksel Veri Merkezi Vultureye VMS/PSIM
Cok sayida bagimsiz L L L | > Tam olaylar icin Tek Ortak
sistem ekrani I () I Operasyon Ekran .
Yanlis ve yogun video e ﬁ ] ) OMNIA Al Console ile .
alarmlar [T u_ A | yapay zeka filtrelemesi
Yangin alarminin = M\ ) Fire Alarm + E-Map + CCTV
dogrulanmamasl b otomatik gorsellestirme
Cok sayida kamera C € €2 3 SNMP ve topoloji tabanli Kok
offline alarmi Ca T T Neden (Root Cause) Analizi

OmniStor sunucu mimarisi,
N+1yedeklilik ve ANR

NVR bagimliligi ve
kayit kaybi

SIEM Entegrasyonu ile
siber-fiziksel capraz korelasyon

Fiziksel/siber olaylarin
ayrik olmasi Q
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Uctan Uca Veri Merkezi Guvenlik Ekosistemi

Vultureye

VMS/PSIM (Core) -
Merkezi video, PSIM, alarm

korelasyonu, E-Map ve
otomasyon.

High Availability (HA) Multi-Site Yonetimi OpenAPI
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CCTV'den birlesik zekaya: Fiziksel guvenlik, video, erisim, yangin, kritik altyapi saglig ve siber olaylari
tek operasyon resmi altinda birlestiren nihai veri merkezi glivenlik platformu.




