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Bagimsiz Sistemler Giivenlik Zafiyeti Yaratir

Savunma, enerji, Ar-Ge ve stratejik altyapilarda guvenlik; yalnizca kamera izleme veya kapi gecis kontrolinden ibaret
degildir. Bagimsiz calisan sistemler kor noktalar yaratir, operator yorgunluguna neden olur ve miidahaleyi geciktirir.
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Vultureye
. VMS/PSIM

Giivenlik yalnlzca"izleme“deﬁil,
operasyonel korelasyondur.
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Vultureye Giivenlik Yagsam Donguisu

D@) 1. Algila (Detect)
) Kameralar, radar ve Al

sensorleri ile erken uyari.

2. Dogrula (Verify)
@ Goklu sensor ile hedefin
operator icin onaylanmasi.

3. lligkilendir (Correlate)

179 Fiziksel ve OT verilerinin ortak
alarm merkezinde birlesmesi.

5. Arastir (Investigate) N ,
Yapay zeka destekli \ ““‘j_f
forensic video analizi.

4. Miidahale Et (Respond)

E-Map, bariyerler ve anonslar
ile aninda aksiyon.

Olay oncesi algilamadan olay sonrasi sorusturmaya kadar tek ekosistem.
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Birlesik Kritik Tesis Giivenlik Mimarisi

Vultureye VMS/PSIM
(Command Layer)

Merkezi Komuta, E-Map, Senaryo Motoru,
Alarm Dashboard.
(Baglanti: OpenAPlI)

Tum sensor ve
sistemlerin Uzerinde
= |~ | marka bagimsiz
merkezi operasyon
katmani.

Intelligence & Storage

OMNIA Al Console, OmniStor N+1
Recording, Indoor RTLS.

Edge Devices (Vendor Independent)

CCTV, Termal, Radar, LPR, Access Control,
Yangin (BACnet/Modbus), I/0 Rale.
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Katman 1: Dig Cevre ve Uzak Saha Guvenligi

Radar + PTZ Ik
Uyumlu radarlar koordinat uretir, PTZ kamera E- | 4 l
Map lizerinden hedefe kilitlenir ve otomatik | .

dogrular. |

-Termal Kameralar |

Gece, diisiik 151k ve sis kosullarinda |
kesintisiz algilama. |

Al Trapééﬁim |

Enerji/network altyapisi olmayan uzak
bolgelerde diisiik glic tiiketimli Al fotokapanlar.

Drone Filosu
Vultureye Drone Fleet Management ile genis
kampuslerde alarm sonrasi havadan
dogrulama ve video wall aktarimu.

Tehditleri sinirlariniza ulasmadan once
algilayin ve dogrulayin.
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Katman 2: Cok Katmanli Arag Giris Giivenligi

e
1. Plaka Okuma (LPR)

Watchlist ve ziyaretci sistemi
ile milisaniyeler iginde
eslesme.
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3. Operator Dogrulamasi

2. Arag Alti Tarama (UVSS)

Arag alti gortintlsinin
plaka ve zaman bilgisiyle
eslestiriimesi.
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Access yetki siniflandirmasi
ve CCTV canli gortintistintn
yan yana gelmesi.

o e R T e |
4. Fiziksel Miidahale

/0 Réle kontrolii ile bariyer
ve road blocker
entegrasyonu.




Katman 3: Kritik Alanlar ve

B %W m

Personel Guvenligl

Access Control + Video

Kart okutuldugunda gegis ani videosu operator
ekranina duser. Anti-passback ve Al destekli Tailgating’
(pes pese gecis) analizi ile yetkisiz girisler engellenir.

BLE altyapisi ile guvenlik, tageron ve 0--,
ziyaretcilerin oda/bdlge seviyesinde harita
uzerinden anlik izlenmesi.

Indoor RTLS (Personel Konumlandirma)

Mobil SOS e
Acil durumda yetkili personelin Vultureye mobil i
istemcisi Uzerinden SOS alarmi ve canli mobil

video aktarimi.

X-Ray Entegrasyonu

Bagaj tarama qorintiisu, operator olayi ve
giris noktasi verilerinin merkezi olay
gunlugune baglanmasi.

e © © 00

T Cermin Motebook



OMNIA Al ve Coklu Sensor Korelasyonu

Pasif kameralari aktif glivenlik sensorlerine donusturun. Coklu sensor dogrulamasi
ile yanlis alarmlari ve operator yorgunlugunu (alarm fatigue) ortadan kaldirin.

A Cit titresim
~—  sensorl uyarisi

Vultureye .
/. Radar hareket = Senaryo Motoru | 1 Dogrulanmis
£ tespiti R | Operatér Alarmi
Verileri birlestirir - I

N\ QMNIAAI Kamera
~~  |Insan Tespiti
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Acil Durum ve Yasam Guvenligi Yonetimi

Gorsellestirme: E-Map lizerinde ilgili dedektor

% konumu ve yakindaki CCTV kameralari otomatik acilir.
> Erisim: Tahliye rotalarindaki kapilar (Access
Control) otomatik acilir.
Yangin Alarmi R
(BACnet / Modbus) ;
- ) S lletisim: IP Speaker lizerinden bolgesel otomatik
tahliye anonsu baslatilir.
5 Baglam: Indoor RTLS verisi ile tehlike
bolgesindeki personel yogunlugu tespit edilir.
I _ . al
‘ e} Yangin yalnizca bir otomasyon olayi degildir; ‘
18 '@' Vultureye ile dogrudan operasyonel bir giivenlik stirecidir.
=}
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Altyapi Sagligi ve Siber Dayaniklilik

Fiziksel Altyapi Izleme Siber ve Sistem Dayanikliligi

. SNMP Network Sagligi: Switch port 1 ¥l F'Fiber:ﬁi_‘f;':‘k E[E{W_lfnte'glrasyunu.
durumlari, topoloji. [ ) MR RERI ST RS Sl
' y korumasi.

caaa ﬁ] |
TP « Kok Neden Analizi: 100 kameradan —
“Kamera CevrimdisI” alarmi almak ic - « NTP: Tim cihazlarda zaman
yerine 1adet “Switch Arizas!” < JL ) bitlinligu garantisi.

|
|
alarmi uretilir. |

N+1 ()]  + OmniStor Redundancy: N+1kayit
D | mimarisi, ANR (Ag kesintisinde
kameraya kayit) ve Overwrite

Protection.

| UPS & Sunucu: UPS batarya
E - durumu, Redfish ile CPU/Fan/RAID
g disk saghgi izleme.

i
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Merkezi Komuta: SOC Deneyimi

MultiSite Yonetimi . y ' - Rol Bazh Erisim (RBAC) |
Merkez kampus, Ar-Ge, Uretim ve uzak = Need-to-Know prensibi. Hassas alanlarin
test sahalarnnin tek odadan y&netimi. | B R - kameralan yalnizca 6zel yetkili gruplara acilrr. |
i - | = . e =]
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Public / Private Layouts L I . Kesin Denetim Izi (Audit Trail)

Operatorlere 0zel veya merkezi olarak Kim, Ne Zaman, Hangi Kaynaga, Hangi

paylasilan dinamik video dizenleri. Alarm j“ ‘l; Islemi Yapti? Geriye doniik tam hesap
aninda ilgili gériintii ekrana yansir. = = | verebilirlik.
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Yapay Zeka Destekli Forensic Arastirma

q [ Siyah montlu, sirt gantali kisi ]‘

- Dogal dil destekli eskal arama

Q.

Arac hedef arastirmasi

Forensic Face Search | Olaydan Sorusturmaya
Referans yiiz veya yetkili yuz kituphanesi iizerinden Tespit ile baslayan zincir, ayni ekosistem iginde delil
saatlerce videoda saniyeler i¢ginde aday eslestirme. paketlemesi ile sona erer. Olay sonrasi haftalarca

Sonuclar dogrudan olay zamanina baglanir. video izlemek tarihe karisir.
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Kritik Tesis Diagnostik Matrisi

Risk / Guvenlik Ihtiyaci | Vultureye Cozumu

Yetkisiz cevre veya gece ihlalleri. I Radar + Termal + CCTV + OMNIA Al
Korelasyonu.
Tailgating veya aracg alti sizma Access Control + Video Dogrulama
riski. | +UVSS +LPR. |
Coklu sensor alarm firtinasi. Vultureye Senaryo Motoru ile Kok
| Neden Analizi.

- Network kesintisi ve delil kaybi I OmniStor ANR + N+1 Mimarisi +

| riski. | Overwrite Protection.
Yangin durumunda konum ve Yangin Alarmi + E-Map + CCTV +
personel korlugu. Indoor RTLS.




Vultureye Uriin Ailesi

=104
L
[T

VMS/PSIM

Merkezi video, alarm,
E-Map ve senaryo katmani.

OmniStor

Server tabanli guivenilir
kayit (ANR, N+1)

O - -0

'« T

OMNIA Al Console

Geligmis video analitigi
(Perimeter, intrusion)

o
BOR:

Indoor RTLS

BLE tabanli personel i¢
mekan konumlandirma.

Drone Fleet

Hava platformlari
merkezi yonetimi.

@

o 5

Al TrapCam

Uzak saha diisik gti¢
Al sensor yonetimi.

Forensic Suite

Yiiz, eskal ve dogal dil
destekli ara¢ aramasi.
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platformunda birlest
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In, operasyonlarinizi tek
lin.
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