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SIEM Dijital Danyayi Biliyor. Peki Fiziksel Diunyada Neler Oluyor?

SIEM dijital dinyada ne oldugunu bilir. Vultureye fiziksel dunyada ne oldugunu sayler. Birlikte SOC olayin tamamini gardr.

DIJITAL TELEMETRI FIZIKSEL GERGEKLIK

W | |
=-2(@)E .

2\
RPN

FIREWALL

ACCESS CONTROL DODORS

-
| b*-“?.*-u "'Jf-. i
=l | =
SIGMAL LOSS | xf?rﬁf 2| F
! |
e =i = QI| I.' J
- . _-Il o |

TURNSTILES

SIDMAL LSS Q
R o o
a a
\ﬂ\@ L&}

CAMERAS

: SIEM dijital diinyada ne oldugunu bilir. ((
| | Vultureye fiziksel diinyada ne oldugunu soyler. | |
: Birlikte SOC olayin tamamini gordir. L

- = o B a . |
....... illis... /" CDMPLETE VISIBILITY AEHIEVED N ™™y
N R UMIFIED SBC VIEW: TB0% ' l

SERVER RDOMS
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Giivenlik Ucgenini Birlestiriyoruz: IT, OT ve Fiziksel Telemetri

e —

Vultureye, SIEM'in yerine gecmez; ona fiziksel diinya ve OT baglami saglayan bir telemetri katmani olarak konumlanir.

e —

OT / Altyapi

SNMP, UPS Alarmlari, Redfish,
Cevresel Sensdrler, Yangin

AR — =
l IT Telemetrisi J
' Firewall, VPN, |
| Sunucu Loglari, AD |
e it

. e Ortak zaman, o™ /-

kullanicive § =+
lokasyon
baglami

rF

Fiziksel Telemetri

Erisim Kontroli, Duress/Panic,

L

Tailgating, Yz Analitigi, Tumper/
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Agirlik Yapmayan Baglam: Videodan Ziyade Meta Veri

(deep-1ink/API identifier) tasir.

r_'SIEH'E sirekli video stream gondermek dogru mimari degildir. |
Video OmniStor'da kalir. SIEM yalnizca giivenli referans |

B

J

Vultureye / OmniStor Filtresi

Agir Video Verisi

Guvenli Video Kasasi

Hafif Meta Veri (JSON)
—{ CAADRHAEHERT M H SIH IR Hlﬂﬂlﬂ-lllﬂlﬂ YA, ]—

Event Category,
Correlation ID, Secure
Video Reference Link

Enterprise SIEM
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Fiziksel Varlik ve Dijital Kimlik Motoru (Presence State Engine)

Dijital hesap etkinliklerinin fiziksel gerceklikle siirekli dogrulanmasi.

Access Control >

Turnstile [::>
Entrance/Exit Face EuenE::>
Indoor RTLS [::>

O
Giris Sinyalleri

=

Presence State Engine

"
-
”

.

— R

f"""“'-.

il
L@Jlﬂata W

“ In-Building

Telemetry

| Data: 3160N - ;é*

'\-\.._l—J

| Qut-of-Building |
i‘.—}- Telemetry

Data: Alert -
Data: ALERT :

L

— i

e

In-Critical-Zone
Telemetry e e
& Data: 280 & ﬁ,ﬁ“
Zone: ZONE = et

-

{ Zijﬁs | Kritik korelasyonlarda tek basina yiiz analiti§i yerine, gegis kontrolil }

Ve diger fiziksel sinyallerle ¢oklu dogrulama tercih edilir.
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Korelasyon Kurali 1: Imkansiz Kimlik Uyusmazligi

The Ghost Login

—

18:00 - Fiziksel Cikis

Kullanic1 binay1l ana
turnikeden terk etti.

Durum: Out-of-Building

AN

Kisi tesiste degilken
hesab1 kullaniliyor
(Credential Compromise Risk)

18:15 - Siber Giris
Ayni kullanicinin
hesab1l uzak bir
IP'den kurumsal VPN'e
baglandi.
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Korelasyon Kurali 2: Siber Olaylara Yol Ac¢an Fiziksel Ihlaller

Zaman Cizelgesi: Sunucu Odasi Ihlali

7

Olay 1: Tailgating

Tespiti

OMNIA Al, sunucu odasi
kapisinda yetkisiz giris
saptadi.

4

' Olay 2: Fiziksel
. Hareket (Duress)

Vultureye bolge icinde
supheli hareket ve ihlal
kaydetti.

Olay 3: Ag Kesintisi /

Yetkili Giris

7

SIEM, sunucu odasindan
fiziksel bir kablo cekildigini
veya lokal admin girisi

yapildigini tespit etti.
4

F

KRITIK UYARI:
Insider Threat /
Fiziksel Sizma

Tekil alarmlar goz ardi
edilebilir. Birlestirilmis
sinyaller aninda SOC

mudahalesi gerektirir.
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Korelasyon Kurali 3: Dijital Sizmalari Gizleyen Fiziksel Saldirilar
Fiziksel Panel (Vultureye) ve Siber Panel (SIEM) Entegrasyonu

'l b i b

Fiziksel Panel (Vultureye) Siber Panel (SIEM)
: R ’g b A (((T}))
E = " | | T
. A | - UUPERE ‘E
il i i N |
Kamera Sabotaji (Tamper) Ag Anahtari (Switch)
veya Video Kesintisi Konfigiirasyon Degisimi
- ~ | Wl | - 2
Kritik bdélgedeki kamera | Eszamanli lokal root login
cevrimdisi oldu. | denemesi.

F

Kamera sabotajil veya kayit kesintisi, dijital bir saldiriyi maskeliyor
olabilir. SIEM, eszamanli switch login veya network-security olaylariyla
fiziksel kidrlesmeyi korele eder.

Siber-Fiziksel Baglam
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Edge Verilerini SOC Merkezine Tasiyoruz: OT ve Altyapi Telemetrisi
Vultureye Node Entegrasyonu

—
(fSunucu Kabinleri "f]w_

(Redfish)

| R

> {fAﬁ Kabinleri JKF
(SNMP)
(- 4

(UPS / Saglik Durumu)

( Gug Kaynaklara 7 -
-

. | Gevresel Sensorler
(BACnet / Modbus / Yangin)

L

(G

| —— — | verileri okunabilir SIEM
formatina gevrilir.

PLC ve Safety Enntrﬂllerff}

Vultureye Node
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Yalitilmis Gerceklige Karsi Birlesik Operasyon Merkezi

Fiziksel ve Dijital Diinyalarin Birlesimi ile Ileri Tehdit Tespiti

,-*'—:} “-1—0

Boyut

Geleneksel SOC (Siloed)

N ) ' : “‘x

Vultureye & OMNIA (Converged) =

fl Gériiniirliik

Kimlik Kontrolu

SIEM yalnizca IT olaylarini gorur.

Kisi tesiste degilken hesabi
kullanildiginda fark edilmez.

4* Access, Face ve RTLS ile fiziksel (
baglam eklenir. L

4* Fiziksel varlik ile dijital kimlik
aninda korele edilir.

ij Saldiri Tespiti

VMS brute-force ve kamera

4* Vultureye Auth olaylari ve sabotaj |[f

sabotajlari SOC'ta gorinmez. alarmlari dogrudan SIEM'e akar. 9
- R Hassas video export islemleri 4* Export ve konfigurasyon
{{ Kayat Guvenligl | . i+ edilemez. degisiklikleri SIEM'de denetlenir. J

-";__,.- i
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Guvenli ve Olceklenebilir Entegrasyon Mimarisi

s [ B8] [6R) [52] [@F)

Access Cnntrﬂl DHHIA AL Vultureye VUS 0T/Sensors

_______________ — I ————————
Network Barrier

I |
I I
: (Zero Trust) Integration Gateway / Relay :
i L—> = 5 ;
' i : : i R |
F |
; |

! :—p. ’—r—}r-rim_l-—r @ 1
""""""""""""""""" ® l@
Destination ) Enterprise SIEM :

Zero Trust prensipleri geregi network segmentasyonu saglanir. Integration Gateway,
sistemler arasi giivenli ve kontrolli bir kdpriu gdrevi gordr. 7
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Modern SOC Platformlarinin Ortak Dili

Desteklenen Protokoller

Syslog TLS (RFC 5425) |

L % %N

]
JSON ""]
J

e

L]
—

e

REST API (HTTPS)

., W,

Webhook "“J

S — !

—

GEE "“]

r P b

Normalized Event Schema Ornegi

"timestamp": "2023-10-24T18:15:00Z",
"event_type": "tailgating",

RUSeREAEEE USIPNE T 248

HSOURCERDE ]9 H16E S 1AR5 55"
"confidence": 98,

"media_reference": "vlt://vault-id/882a"

Farkli fiziksel ve OT kaynaklari ortak bir semaya (Normalized Event Schema) donistirulir.
Kritik Uretim sistemlerinde givenilir veri aktarami i¢in TCP/TLS tercih edilir.
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Guvenilirlik ve Veri Butunlugu: NTP ve Store-and-Forward

F 0 5 1
1. NTP Senkronizasyonu a5 i

CCUW)

@—@—@—©0)—

Siber-fiziksel
korelasyonlarin

| | |
dogrulugu icin
Physical guvenilir ortak zaman

~ O O ® O P kaynagi zorunludur.
o IT/Cyber Telemetry OT/Physical Events
. E— '
L o 0 ] (= =
r.. i '\ C -.1
2. Store-and-Forward Mekanizmasi e

l

Hl Gegicl ag veya SIEM
kesintilerinde kritik
fiziksel olay

kayiplarini onler.

SIEM Baglantisi

’ Koptu
( . [ > SR

3

Physical Source (OT)
Lokal Tarnpt:hn {Buffer} Lokal Tampon (Buffer)

Baglanti Yeniden
Kuruldu

L 7
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Birlesik SOC Panosu ve SOAR Otomasyonu

Cyber-Physical Security SOC Dashboard BY  Econttowiare v LE 3

' Physical/Digital Identity Mismatches SiBeial AlnepsRe Physical Bala’ | priscioratin HSZS| | BVUtiureye Auth Attacks
= W Brute Force B Credential Stuffing
100 & L] ] o (] 1600
85 _ | i | _| | S04
~ e ””,”” (LT .:-“ i N
&0 - . R e 0
o A\ AKTIF TEHDIT: Ghost Login Tespiti .
41 : Bk
= ﬂ#mluﬂ Execution script 200
) ST
= ; Anomali Algilandi > Analiz > SOAR Tetiklendi ! AT T T
1 100 1330 J00 1200 = | B Brute Force  ® Credential Stuffing
Wu _ PrOtECtlnn: AKTIF Authenticatiany  faintes e
\ J b Video delili koruma altinda. Silinme dongiisti durduruldu.
A
Camera Tamper a

=

eyt )|

=k 4 AR\
: — | Kiritik siber-fiziksel olaylarda, SOAR

100 | % || entegrasyonu ilgili videoyu otomatik olarak

korumaya alir. Siber olay sirasinda fiziksel

o

— Jan Fab Mar Apr May  Jun Jul .rE;.L-, s et . -
' s video delilinin normal silinme (retention)
\ . || dongisiinde kaybolmasi onlenir.
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Siber-Fiziksel Tehdit Avciligi Dongusu

1. Detect —— 7 2. Correlate

IT, OT ve Fiziksel H“xh 4,f SIEM Uzerinde Cok
Sinyallerin Algilanmasi d Boyutlu Eslestirme

6. Investigate | um tehdit vektorlerinde tam gorunurluk. " 3. Verify
e et _ Yalitilmis araglardan birlesik gtivenlige. s e

5. Preserve / \ 4. Respond
Kritik Delillerin SOAR Ile Otomatik
Korunmasai Midahale
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