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Genel Bakig

Vultureye PSIM/VMS, video yonetimi, fiziksel glivenlik entegrasyonu ve yapay zeka destekli analitigi tek bir federatif
platformda birlestiren, kurumsal dlgekte, ¢ok lokasyonlu glivenlik operasyonlari igin tasarlanmig yeni nesil bir
yazihmdir. IP kameralar, NVR'lar, erigim kontroli, yangin alarmi, radar, akustik sensorler, X-ray tarama, iHA/drone ve
daha pek ¢ok alt sistemi tek bir operasyon merkezinde birlestirir. Yazilim Tiirkiye sinirlari icinde geligtirilmekte olup
yerli ve milll proje gereksinimleriyle tam uyumludur.

Teknik Ozellikler

Asa@idaki tablolar, Vultureye PSIM/VMS platformunun temel teknik 6zelliklerini kategorilere ayrilmis Ozellik—-De{er
formatinda sunmaktadir.

1. Genel Mimari ve Dagitim

Ozellik Aciklama

Sunucu/istemci mimarisinde galigir; Debian tabanli Ubuntu, Pardus vb. igletim

Dagitim Mimarisi . . e I . s
g sistemlerinde ek igletim sistemi lisansi gerektirmeden galigabilir.

Yiiksek Erigilebilirlik (HA) VMS sunucusu igin 1+1 HA yedeklilik mimarisini, otomatik devralma ile destekler.

VMS-VMS iletigimi ile multi-site yapi sunar; ana VMS, alt VMS altindaki cihazlari
IP bazinda izleyebilir; gegmise yonelik kayit izleme ve alarm goriintiileme
desteklenir.

Federatif / Coklu Lokasyon
Mimarisi

Yatay Ol¢eklenebilirlik Akis medya sunucusu ve kayit servisi yatayda sinirsiz Sekilde buyutilebilir.

Bare-metal, sanallastirilmig veya hibrit altyapida da@itilabilir; Linux ve Windows

Esnek Dagitim . . A
9 Server ortamlarini, web tabanli ve yerel istemci araylzlerini destekler.

Otomatik Veritabani Yedekleme | Tanimli siireye gore otomatik gtinlik veritabani yedegi alinabilir.

2. Istemci Arayiizleri

Ozellik Aciklama

istemci Uygulamalarni Desktop client, web client ve mobil client arayizlerine sahiptir.

Yiksek performansli Windows operator istemcisi; esnek 1/4/9/16 bolunmis
Operator Istemci Is Istasyonu ekran dlzenleri, anlik canli/kayit gegisi, senkronize ¢oklu kamera oynatma (4
kameraya kadar) ve fare/joystick ile dijital zoom & PTZ kontrolii sunar.

3. Kamera, NVR ve Video Entegrasyonu

Ozellik Aciklama

En az 4 markanin NVR cihazi ile SDK bazinda entegre olur; 6zellikle playback ve

NVR Entegrasyonu video export fonksiyonlari bu kapsamda kullanilabilir.

Kameralar igin ONVIF Profil S, G, T desteklenir; marka bagimsiz IP kamera

ONVIF Destegi entegrasyonu igin Profil S, G, T, M desteklenir.

En az 3 markanin IP kameralari API/SDK bazinda, ONVIF'e ek olarak marka

IP K E -
amera Entegrasyonu bagimsiz sekilde entegre edilebilir.

Video Codec Oynatma H.264 ve H.265 kodlanmig video akiglarini oynatabilir.




Ozellik Aciklama

GPU Destekli Decode

Client makinelerinde CUDA destekli GPU bulunmasi halinde video decode
islemini GPU (izerinde yapabilir; kaynaklarin dolmasi halinde yazilimsal decode'a
otomatik gecis yapar.

IP Speaker Yonetimi

En az 3 markanin IP speaker cihazlarini yonetebilir; ONVIF IP Speaker destedi ile
canli ses iletimi ve alarm senaryolarinda ses dosyasi oynatma saglanir.

Sanal PTZ Kontrolii

Pan/tilt/zoom, preset call/set fonksiyonlarini destekleyen sanal PTZ paneli sunar;
tim USB HID PTZ kontrol klavyeleriyle uyumludur.

ANR (Otomatik Ag
Senkronizasyonu)

Kamera Uizerindeki SD kart ile sunucu arasinda kayit senkronizasyonunu destekler;
senkronize olmasa dahi belirli bir tarih/saate ait SD kart kaydi oynatilabilir.

SD Kart Kayit Erigimi

Kamera tzerinde SD kartta tutulan kayitlara marka bagimsiz erigim imkani sunar.

Alarm 1/0 Yénetimi

Kameralarin alarm giris/cikis (in/out) yonetimini yapabilir; alarm box
entegrasyonunu destekler.

Uzaktan Cihaz Sifre Glincelleme

ONVIF uyumlu cihazlarin sifreleri VMS ara ylziinden giincellenebilir.

Ug (Edge) Analitik Entegrasyonu

Kameralar Gzerindeki ug analitikler (Dahua, Hikvision, i-PRO, Hanwha Vision vb.)
HTTP API/CGI/ISAPI araciliiyla VMS'e entegre edilir.

4. Kayit ve Depolama

Ozellik Aciklama

Sunucu Tabanh Kayit

NVR tabanli kayit senaryosunun disinda harici kayit servisi (Omnistor Recording
Service) sunarak sunucu tabanl kayit mimarisini destekler.

Kayit Codec Destegi

Sunucu tabanlh kayit mimarisinde ONVIF Profil S,T aracihi@ ile gelen H.264/H.265
video akiglarini kaydedebilir.

Kayit Yedekliligi (N+1)

Kayit servisi N+1 yapisini destekler; ana kayit sunucusu offline oldugunda yedek
kayit sunucusu gorevi devralir, ana sunucu tekrar online oldugunda kayitlar
aktarilarak senkronize edilir.

Kayit servisinde bir kamera icin tanimlanan kotaya gore kayit yapilabilmesi

Kayit Kotasi desteklenir.
Tam ¢ozunirliikli video ve yiksek kaliteli JPG anlk gorlintli diga aktarmayi,
Kanit Diga Aktarma gelismis argiv tarama araylzini ve diga aktarilan video igin kurcalama (tamper)

kontrol mekanizmasini destekler.

Sifreli Video Diga Aktarma

Kayit servisi lizerinden digari ¢ikarilan video sifreli bir Sekilde diga aktarilabilir; bu
sayede yetkisiz kigiler videoyu agamaz.

Canh Goriintii Filigrani

Canli izleme esnasinda goriinti lizerine filigran ekleyerek cep telefonu vb. ile
vapilabilecek yetkisiz kayit ¢ikariminin 6niine gegmeye yardimci olur.

5. Video Duvari ve Goriintiileme

Ozellik Aciklama

Video Duvari Yonetimi

En az 2 markanin decoder cihazi ile video duvari yonetimini destekler; yerel video
duvari ve harici denetleyici entegrasyonunu igerir.

Canli izleme Diizenleri

1, 2x2, 3x3, 4x4, 6x6 gibi 1zgara (grid) diizenlerini destekler; operatorler ozel
layout'lari private veya public olarak kaydedip yeni oturumlarinda ¢agirabilir.




Ozellik Aciklama

Farkli layout'larin secilen ekranlarda belirli stireler boyunca otomatik olarak sirayla

Sirali izleme (Sequencing) y
oynatilmasini saglar.

Canliizleme ve kayit oynatma (playback) esnasinda 1x-2x-4x-8x dijital zoom

Dijital Zoom ozelligini destekler.

Anlik Goriintii (Snapshot) Canli izleme ve playback esnasinda anlik gorinti alabilme 6zelligini destekler.

2 boyutlu harita dosyalari (jpg, png vb.) ylklenerek kameralar harita Gzerine

2D Harita / E-M -
arita / ap atanabilir; harita Gzerindeki kameraya tiklanarak canl yayin baglatilabilir.

internet erigimi olmasi halinde kameralar cografi bilgi sistemi (CBS) haritasi

B IS) E
et [T i e o] Uzerine yerlestirilebilir.

6. Ag ve Altyapi izleme

Ozellik Aciklama

IEEE/IETF tarafindan desteklenen formatta SNMP protokoll Gzerinden ag
SNMP Ag lzleme anahtarlarinin cihaz durum bilgisini okuyabilir; hangi portta hangi cihazin (marka,
model) bagl oldu@u takip edilebilir.

Redfish standardinda gelen veriyle sunucu durumunu (CPU modeli, fan durumu,
Redfish Sunucu lzleme RAID controller, PSU vb.) izleyebilir; anormal durumlarda admin/operatér
tarafindan tanimlanan kurallara gére alarm Uretir.

CPU, GPU, RAM kaynak tiiketimini takip edebilir; cihazlarin online/offline

K k Saghk Monitérii N
aynak Saglik Monitord durumlari anlk izlenebilir; tek tug ile saglik durumu raporu olusturulabilir.

Sistemin kaynak tuiketimi igin CPU, RAM, GPU bazinda egik de@erler tanimlanarak,

Esi N
Kaynak Esik Alarmlan bu degerlerin agilmasi halinde alarm uretilebilir.

Sistem saati ile cihaz saati (IP kamera, NVR vb.) arasinda belirlenen esik

Zaman Senkronizasyon Alarmi — . . " L
4 deg@erinden fazla fark olmasi halinde sistem alarm Uretebilir.

Ana dashboard tzerinden toplam cihaz sayisi, son eklenen cihazlar, akig (stream)

Ana Kontrol Paneli (Dashboard . .
na Kontrol Paneli (Dashboard) medya sunucusu durumu, veri tabani ve object storage durumu takip edilebilir.

Kapsamli log yonetimi ve saglik monitori destegine sahiptir; gelismis log alt

Kapsamli Log Yonetimi - .. .
P J yapisi sayesinde tiim kullanici hareketleri kayit altina alinir.

7. Alarm ve Olay Yonetimi

Ozellik Aciklama

Entegre olan farkli marka kameralarin ug analizlerinden gelen alarmlarla
senaryolar caligtirilabilir: ilgili kameralarin canli yayininin agilmasi, alarm
kamerasinin harita tizerinde goésterimi, alarm anina ait kayith gériintii ve snapshot
senaryo kapsaminda sunulur.

Alarm Alma Merkezi

Alarm mudahalesi kapsaminda alarm ile ilgili dogru/yanlis degerlendirmesi

Al Dogrul Not - -
arm Dogrufama ve No yapilabilir ve not eklenebilir.

Alarmlar gegmise yonelik olarak zaman, tip, cihaz, kullanici bazinda listelenerek

Geg¢mig Alarm Kayitlari artele sl

3. parti video analiz sistemlerinden meydana gelen alarmin alinabilmesi igin
TCP/UDP tabanl (port 13337) generic event 6zelligini destekler; bu sayede
entegrasyon basite indirgenir ve sinirsiz generic event olugturulabilir.

Genel Olay (Generic Event)
Destegi




Ozellik Aciklama

Gighk, silah patlamasi, cam kirilmasi, drone, grafiti/sprey, taglama makinesi, arag
Akustik Sensor Entegrasyonu alarmi/sireni gibi olaylari tespit eden akustik ses sensorleriyle entegre olur ve ilgili
alarmlarin gosterimini yapar.

8. Kullanici, Rol ve Giivenlik

Ozellik Aciklama

Kullanicilar rollere atanabilir; rollere yetkiler tanimlanabilir. Ayrica rol disinda

Lol GE N e spesifik kullanici igin de yetki yonetimi yapilabilir.

Domain tizerindeki kullanicilar VMS ile senkronize edilerek merkezi kullanici
Active Directory Entegrasyonu yonetimi saglanir; belirlenen saate gére otomatik senkronizasyon ve ¢ok sayida
kullanicr igin OU bazinda veya tim kullanicilar iginde arama desteklenir.

Local kullanicilar igin parola expire (stire dolumu) 6zelligi bulunur; tanimlanan
Parola Politikalari suire iginde parola yenilenmesi zorunlu tutulabilir. Kullanici aktif/inaktif 6zellikleri
desteklenir.

Belirli bir slire hareketsizlik sonrasi, kullaniciya 6nce pop-up ile bilgi verilerek

Oturum Giivenligi . . .. . N
g oturumun giivenlik gere@i otomatik kapatilmasi saglanir.

Sisteme erigim saglayacak IP adresleri igin kara liste, beyaz liste tanimlari
IP Erigim Kontroli desteklenir; tanimlanan sayida yanlhis kullanici adi/sifre denemesi sonrasi ilgili IP
adresi unlock yapilana kadar askiya alinir.

Aradaki adam saldirilarina kargi self-signed ve CA onayli sertifika destegiyle

HTTPS /TLS Giivenligi HTTP(S) baglantisi sunar.

CAPTCHA veya 2FA 6zelligi ile gok miktarda yanlig kullanici adi/sifre denemesinin
Cok Faktérlii Kimlik Dogrulama ontine gegilebilir; istenmesi halinde biyometrik yiiz tanima ile login 6zelligi
desteklenir.

Geligsmis log alt yapisi sayesinde tiim kullanici hareketleri, erigimler ve sistem

Denetim Kayd: (Audit Log) olaylari uyumluluk ve adli inceleme amaciyla detayli olarak kayit altina alinir.

9. Lisanslama ve Acik API

Ozellik Aciklama

Surekli internet bagdlantisi olmayan ortamlar igin offline lisanslama destegine

Lisans Yonetimi .
sahiptir.

Yonetim servisleri ve kayit servisi, Gglincl parti ve 6zel entegrasyonlar igin

OpenAPI Destegi OpenAPI destedine sahiptir.

10. Yapay Zeka ve Video Analitigi

Ozellik Aciklama

Marka bagimsiz sekilde herhangi bir marka kamerada CUDA mimarili GPU
Yapay Zeka Video Analitigi altyapili Al sunucular izerinden nesne tespiti yapilabilir; serbest metin sorgusuyla
gecmige yonelik ilgili video anlarina hizlica ulagilabilir.




Ozellik Aciklama

OmniAl Entegrasyonu

OmniAl video analitik yonetim platformu ile RESTful API tabanli entegrasyon
saglanir; OmniAl bagimsiz ¢aligabilir veya Vultureye VMS ile tam entegre
caligabilir.

Yiiz ve Plaka Anonimlestirme

Gizlilik uyumlu goriintl paylagimi ve inceleme igin Al destekli Face Anonymizer ve
Licence Plate Anonymizer moddlleri sunulur.

Prompt Tabanl Hedef Arama

"VulturEye TargetSeeker" moduili ile kayith gérintiler Gzerinde serbest metin
(prompt) tabanh hedef arama yapilabilir.

11. Uglincii Parti ve Ozel Entegrasyonlar

Ozellik Agiklama

Yangin Alarm Sistemi
Entegrasyonu

En az 3 markanin yangin alarm sistemiyle (Siemens, Tyco, Mavili, Simplex dahil)
entegre olur.

Gecis Kontrol Sistemi
Entegrasyonu

Dahua, OnPro, Hikvision, HID gibi markalarin gecis kontrol panelleri ve
okuyuculariyla entegre olur.

Perimeter Radar Entegrasyonu

Axis ve Dahua gibi perimeter glivenlik radar sistemleriyle entegre olur; SpotterRF
entegrasyonu gelecekte planlanmaktadir.

X-Ray Bagaj Tarama
Entegrasyonu

Encoder kart araciligiyla herhangi bir marka x-ray bagaj tarama makinesinin video
akigini gercek zamanli olarak alir, video depolamaya kaydeder ve tlinelden gegcen
nesnelerin analizini destekler.

Arag Alti Tarama (UVSS)
Entegrasyonu

Yerli bir arag alti gézetleme sistemiyle (MTM Biligsim) entegre olur; gergek zamanh
arag alti ve plaka goriintlsu ile plaka bazli gegmis arama desteklenir.

iHA/ Drone Entegrasyonu

Gyrocopter, DJI Enterprise serisi [HA'lar, VTOL ugaklar ve kesif/gbzetleme
balonlarindan canli gériintu alir; yetkili kullanicilar mobil uygulama tzerinden
izleyebilir.

Fiber Optik Dagitik Akustik
Algilama (FOTAS)

Uzun perimeter gitleri boyunca akustik dalga ve titreSimleri gercek zamanli tespit
eden fiber optik dagitik akustik algilama (DAS) sistemiyle (Samm Teknoloji)
entegre olur.

loT Platform Entegrasyonu
(MQTT)

MQTT alici ve parser servisi; loT/AloT cihazlarindan ve modern kameralarin
gonderdigi ug analitik alarmlarindan veri alir; Thingsboard IoT platformu ile
entegrasyon saglar.

SIEM Entegrasyonu

Vultureye VMS ve/veya OmniAl, RFC 5424 / RFC 3164 syslog formatlarina gére
Logsign, IBM QRadar, Splunk, ArcSight gibi SIEM platformlarini besler.

ARC (Alarm Alma Merkezi)
Entegrasyonu

UK merkezli Immix ARC platformuyla alarm entegrasyonu saglar; OmniAl video
analitik alarm giktilari Immix'e beslenebilir.

Dijital ikiz (Digital Twin)
Entegrasyonu

Video analitik alarmlarini Twinup dijital ikiz platformuna besler; 3D tesis deneyimi
ile gelismis durumsal farkindalik ve kolay operasyon saglar.

Operator Ekrani izleme (Kanit)

CCTV operator ekranini kanit amaciyla, platform bagimsiz bir ajan (ITVDesk
entegrasyonu) veya Vultureye'in kendi ajan yazihmi ile izler; alarmlarin zamaninda
alinip incelendigini dog@rular.

Viicut Kamerasi Kanit Yonetimi

Vicut kamerasi (body-worn) gorintilerinin bir kanit yonetim platformuna
entegrasyonunu destekler.

Sizma (Intrusion) Alarm Sistemi

SIA (Security Industry Association) uyumlu sizma alarm sistemleriyle entegre olur.




12. Yerellestirme ve Raporlama

Ozellik Aciklama

Tiirkge ve ingilizce dahil ¢ok dilli kullanici araylizii sunar; role dayali,

Gok Dilli Araydz ozellestirilebilir operatér ¢galigma alanlari igerir.

Yazilim Turkiye sinirlari igcinde gelistirilmekte ve desteklenmektedir; yerel

Yerli Geligtirme ve Destek mihendislik ve destek ekibi ile ulusal proje gereksinimleriyle uyumluluk saglar.

Sistem performansi, cihaz durumu ve kullanici aktivitesi; PDF, Excel veya CSV

Raporlama o -
R formatinda diga aktarilabilir, uyumluluga hazir raporlarla sunulur.




Sistem Mimarisi ve Topoloji

VULTUREYE PSIM — Teknik Veri Sayfasi

Asagidaki diyagramlar, Vultureye VMS/PSIM platformunun genel dagitim topolojisini ve entegrasyon ekosistemini

gostermektedir.
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VULTUREYE VMS/PSIM INFRASTRUCTURE
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Entegrasyon Ekosistemi ve Desteklenen Markalar

Vultureye, acik ve genigletilebilir mimarisi sayesinde geni$ bir donanim ve yazilm ekosistemiyle entegre caligir.

Kategori Marka / G6ziim Ortag

IPC / PTZ Kameralar

Dahua, Axis, Tiandy, Hikvision, Hanwha Vision, Avigilon, i-PRO, Pelco — ve
ONVIF Profil S/G/T uyumlu her marka

NVR

Tiandy, Dahua, Hikvision, i-PRO — ve Omnistor yerli kayit servisi

Video Duvari Decoder

Hikvision UDI69xx serisi, Dahua NVD serisi (NVD0405/1205/1605), NVIDIA
CUDA GPU'lar, Barco, 4thewall

Perimeter Gilivenlik Radari

Axis, Dahua (SpotterRF planlaniyor)

IP Speaker

Dahua, Axis, Commend, Hikvision

Ag Anahtarlari (SNMP)

Juniper Networks, Cisco, Planet, Extreme Networks

Sunucu Izleme (Redfish / IPMI)

Dell iDRAC, HP iLO, Supermicro, Huawei iBMC

Yangin Alarm Sistemleri

Siemens, Tyco, Mavili, Simplex

Gegig Kontrol

Dahua, OnPro, Hikvision, HID

X-Ray Bagaj Tarama

XRC, Astrophysics, Hikrayin, Dahua, Rapiscan ve digerleri

Arag Alti Tarama (UVSS)

MTM Biligim

Akustik Sensorler

Jalud Embedded

Fiber Optik Akustik Algilama (FOTAS)

Samm Teknoloji

loT / MQTT ve loT Platformu

Milesight, Terjin, Thingsboard

SIEM

Logsign, IBM QRadar, Splunk, ArcSight

ARC (Alarm Alma Merkezi)

Immix (Ingiltere)

Dijital ikiz

Twinup

Operator Ekrani Kanit

ITVDesk, Vultureye yerli ajan

iHA / Drone Platformlari

Gyrocopter, DJI Enterprise serisi, VTOL platformlari




Onerilen Sunucu Donanimi

Standart bir Vultureye VMS/PSIM sunucu kurulumu igin 6nerilen minimum donanim yapilandirmasi agagida
verilmistir.

Bilesen Oneri

CPU 2x Xeon/EPYC veya 1x ylksek gekirdek sayili iglemci — 16—24 gekirdek
RAM 64 GB

Sistem Diski 2x 960 GB-1.92 TB NVMe RAID1

MinlO / Veri Deposu 2—-4 TB NVMe (alarm JPEG/WAV; tam video degil)

Ag Karti (NIC) 2x 1 GbE

isletim Sistemi Ubuntu 22.04/24.04 LTS

Onerilen istemci (Client) Donanimi

Operator ig istasyonlari igin 6nerilen donanim yapilandirmasi agagida verilmistir.

Bilesen Oneri

CPU Intel Core i7-14700

RAM 32/64GB

GPU NVIDIA RTX 4500 Ada veya RTX A5000
Depolama 1TB NVMe

Ag 1/2.5 Gbps

Monitor 1x 4K monitor

Bu dokiiman bilgilendirme amaglidir; teknik ézellikler 6nceden haber verilmeksizin degigtirilebilir.
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