CCTV'den Butunlesik Operasyona:
Havalimani Guvenliginin Yeni Cag:

Cevre sinirindan terminal icine, airside'dan teknik altyapiya
uzanan birlesik Vultureye VMS/PSIM ekosistemi.
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Bagimsiz Sistemlerin Yarattigi Operasyonel Kaos

Temel Zorluk

Havalimanlari; 24/7 operasyon, yuksek yolcu
yogunlugu ve devasa cevre sinirlari nedeniyle
en karmasik guvenlik ortamlaridir.

Etkin bir yapi en az 15 farkli sistem katmaninin
ortak galismasini gerektirir. Ancak geleneksel
mimarilerde bu sistemler birbirinden habersiz

calisir.

Geciken mudahale, alarm firtinalari ve eksik
durumsal farkindalik.
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Teshis ve Donusum: Guvenlik Paradigmasini Degistirmek

Geleneksel Silo Mimarisi Vultureye Birlesik VMS/PSIM

Cevre ve Sinir Genis alanda ¢ok sayida kor nokta Radar + Thermal + CCTV + Al coklu

ve gece zafiyeti. sensor korelasyonu.
Alarm ve Dogrulama Tekil sensorlere bagl manuel PTZ Auto-Position ve Al destekli
dogrulama. otomatik video dogrulamasi.

Sadece kayit yapan pasif kameralar. | | Supheli nesne, loitering ve Kisi

UL O el yogunlugu icin aktif OMNIA Al analitigi.

Kayit ve network arizalarinin ge¢ fark| | OmniStor N+1, ANR ve SNMP/Redfish

IT ve Altyapi edilmesi. Health Monitor.

Yiizlerce kamerada saatlerce manuel | | Dogal dil ile eskal/ara¢ arama ve Face

Sorusturma
¥ arama. Search.
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Vultureye Operasyonel Guvenlik Dongusu

6. Sorustur (Investigate)
Forensic Face Search,

Cross-Camera Target Investigation

1. Algila (Detect)

Radar, Thermal, Al TrapCam,
X-Ray, Fire, Intrusion.

5. Kaydet (Record)

OmniStor N+1, ANR (Edge
Storage), Overwrite Protection.

2. Dogrula (Verify)

PTZ yonlendirme, E-Map
gorunurligu, Sensor ¢aprazlamasi.

4. Miidahale Et (Respond)

Scenario Engine, Video Wall
aktarimi, Mobil SOS, |P Anons.

3. lliskilendir (Correlate)

Erisim kontrolu (Access) +
Video + Al metadata birlesimi.
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Katman 1: Kusursuz Cevre Guvenligi (Perimeter)

Radar + Thermal

Genis gevre sinirlarinda kor
noktalan ortadan kaldiran
erken uyarn katmani.

Al Cevre Analitigi

Insan/arag tespiti, cross line
ve bdlge ihlali dogrulayan
OMNIA Al

Al TrapCam

Network ve enerji altyapisinin
ulasamadigi uzak dis
alanlarda bagimsiz algilama.

Drone Fleet
Management

Genis saha devriyesi ve kor
noktalarda anlik hava
goriintiisii destedi.

Fiziksel Ihlal

Git sensorlerinin VMS olay
mimarisine dogrudan
entegrasyonu.




an 2: Hava Tarafi ve Kritik Erisim Kontrolu

R P e L
Arac ve Tedarik Erisimi

LPR ; Surucu E ! Arac Alti Tarama ! Bariyer

(Plaka Okuma) Dogrulama | (UVSS) Entegrasyonu

Y
Tek bir CCTV video kaydiyla iliskilendirilir.

Personel Erisimi

Yetkili Kart Tailgating 5

Okutma Kontroli (Al)

| SRA Girisi
(Security Restricted Area)

Kritik Icgorii: Access Denied veya Yetkisiz Bolge alarmlari sadece log olarak kalmaz; aninda ilgili
kameranin canli videosu ile esleserek SOC ekranina duser. Insider threat gorunurligu saglanir.
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Katman 3: Terminal ve Operasyonel Zeka

Insan Yogunlugu

Belli alanlardaki yolcu

yogunlugu (ManNum) igin
glivenlik operasyonuna
yardimci veri akisi.

Bagaj Tarama

X-Ray entegrasyonu ile bagaj
gegis goruntusunun ve cihaz
alarm verisinin CCTV olayiyla
birlesmesi.

Stipheli Nesne

Sahipsiz paketlerin OMNIA Al
ile isaretlenmesi ve operatdr
dogrulamasina sunulmasi.

Loitering (Bekleme)

Kritik gecis noktalaninda uzun
siire bekleyen siiphelilerin
tespiti.
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Tekil Alarmdan Coklu Sensor Korelasyonuna

Eski Yontem

Cit sensordu titrer ->
Operator manuel olarak
kamerayi arar ->
Zaman kaybi.

Vultureye Korelasyonu

L
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| dil 1 "

Sistem PTZ kamerayi
otomatik olarak hedefin
koordinatlarina kilitler
(Auto-position).

Radar / Termal sensor
hedefi tespit eder ve
X-Y-Z koordinati uretir.

- =

LOgIrdldimds

OMNIA Al gorintiyd
analiz eder, hedefin

Insan/Arac oldugunu
dogrular.

Sonugc: Hata payi sifira yakin, dogrulanmis ‘Threat’ bildirimi.
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—-Map: Canli Durumsal Farkindalik Arayuzu

Dinamik Hiyerarsi

Country = Airport =
Building - Floor - Zone
katmanlan arasinda
Kesintisiz gegis.

Canli Varlik Takibi

Ic mekan BLE altyapisi ile

Vultureye Indoor RTLS
destekli personelin (mavi
noktalar) anlik konum
gorunurltgu.

¢ o

Coklu Sistem izleme

Yangin dedektorleri,
erisim kapilan, radar
hedefleri ve dronlarin tek
bir haritada birlesmesi.

Aksiyon Odakl
Arayuz

Harita Gzerinden tiklanan
herhangi bir sensorin
canli video veya
gecmisine aninda erisim.
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0 Engine: Olay Yonetimini Otomatize Etmek

i.«”;,.,- __\»
Tetikleyici (Trigger):
BACnet/Modbus uzerinden Hangar Yangin Alarmi

Otomatik Aksiyonlar (Then)

| | |

llgili zonun PTZ kameralari
otomatik olarak yangin
alanina doner.

| e ol

IP Speaker lizerinden
bolgesel acil durum
anonsu tetiklenir.

Alarm Center seviyesi
‘Kritik’ olarak giincellenir.

|

|lgili kamera layout'u
otomatik olarak Merkezi
Video Wall'a yansitilir.

|

Security Operations Center (SOC) Video Wall

Sistem dusunur ve hazirlar; operator sadece mudahale eder.
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Disk ——

il Psu

RAID —T

o—— Sicaklik

Redfish & SNMP Monitoring

Sunucu donanimi (Disk, RAID, PSU,
Sicaklik), Switch port durumlarn ve UPS
giic verilerinin anlik merkezi takibi.

Kesintisiz Altyap1 Sagligi

el

ANR (Automatic Network Replenishment)

Ag kesintisinde kameranin kendi hafizasina
kayit yapmasi ve baglanti dondugunde arsivi
otomatik tamamlamasi.

N+1 Yedeklilik

Kayit sunucusu arizasinda yedek sunucunun
aninda devreye girerek servis surekliligini
saglamasi.

5

Overwrite Protection

Kritik olay kayitlarinin normal
Uzerine yazma dongusunden
Korunarak muhtrlenmesi.
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Yetkilendirme ve Siber Guvenlik

Active Directory & RBAC

Rol bazli erisim. Polis, IT ve
Bakim ekiplerine sadece kendi
yetki alanlarindaki cihazlari
gorme izni.

Need-to-Know Video Access

X-Ray veya kritik teknik odalar
gibi hassas kameralara ekstra
sinirlandinimis erisim politikasi.

Vultureye
Core Node
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SIEM Entegrasyonu

Fiziksel giivenlik ihlallerinin
kurumun siber glivenlik (SIEM)
merkezine aktarimi; ortak tehdit
gorunurlugu.

Tam Denetim (Audit Trail)

Login, playback, export ve PTZ
hareketlerinin detayli
loglanmasi. NTP ile zaman
senkronizasyonu.
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Nihai Sentez: Capraz Kamera (Forensic)
Sorusturmasi

Search Ul Panel Timeline Board

Yiiz Arama (Face Search)

|
& | | <
Referans fotograf ile tiim video arsivinde | f &
aday eslesmelerin taranmasi. ~UL > %U;,E
JJ
Dogal Dil Eskal Aramasi o 9 e e
= { l Otopark Girisi Terminal X-Ray Check-in Salonu Boarding Kapisi

Yuzun gorunmedidi durumlarda metinsel
filtreleme (Orn: "Kirmizi montlu sirt
cantal kisi” veya "Beyaz panelvan”).
Cross-Camera Investigation: Hedefin tum rotasinin tek bir olay

zincirinde birlestirilmesi.
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Vultureye for Airports: Ekosistem Ozeti

VMS/PSIM

Merkezi video, radar,
access, yangin ve GIS
operasyon platformu.

OmniStor

N+1 yedekli, ANR destekli
server-based merkezi
kayit altyapisi.

Uc Saha Coziimleri s=t.

Al TrapCam ve Drone
Fleet Management
entegrasyonu.

OMNIA Al

Insan/arac, loitering
ve anormal durum
analitik motoru.

Indoor RTLS

Guvenlik ve teknik
personelin ic mekan
gorunurltgu.

Forensics p

Yiuz tanima ve dogal ]E
dil destekli olay =

sonrasi sorusturma.

_._l;.mnwnllu ot gasltak Mg -

4

Ll L

birlesik bir operasyonel zekaya donusturuyoruz.

Havalimani guivenligini yuzlerce ekran izlemekten ¢ikarip,
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