Transactioni Volume

Futanmyal Tehdit:
II l I Tespit Edildi
. (Lokasyon 44)

Subelerden Merkezi Operasyonlara

Vultureye
for Banking

Fiziksel Guvenlik, Al ve Mobil
Operasyonlarin Tek Federatif
Platformda Birlesim

Giinlik Veri Akigi - Route Map °
Giivenlik Durumu: T_J—O Gergek Zamanh
Optimal (98%) Izieme Aktif

Banka Subeleri Para Tagima (CIT) Filosu

Toplam Tehditler: 12 Sistem H&rlmilllgl
Federatif Platform Gariiniimii Alktif (Kritik: 2) +15%
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Modern Bankaciligin
Guvenlik Cikmazi

Sube Giivenligi

Farkli Marka NVR/CCTV
Altyapilari

Ayri Calisan Hirsiz Alarmlan~ -~

Para Tagima (CIT)

Video ve GPS
Senkronizasyonu Yok

Mobil SOS Eksikligi

ATM Operasyonlari

Izole Pinhole
Kameralar

Kopuk Finansal Data

Merkezi SOC

Parcall Analitikler

Fiziksel ve Siber Giivenlik
Arasinda Kor Nokta

Sorun: 'Silo’ mantigiyla calisan donanimlar, giivenlik
kor noktalar yaratir ve reaksiyon surelerini geciktirir.
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Dagitik Yapidan Federatif Mimariye Gegis

Donanim bagimsiz, yatirnmlar koruyan orkestrasyon katmani.

Donanim Bagimsiz Mimari

Coklu lokasyonlarda yerel
donanimlar ¢caligmaya
devam eder.

Active Directory ve RBAC
yetkilendirmesiyle tek
merkezden izleme ve
yonetim saglanir.

Mevcut yatirnmlar korunarak
yazilim giictyle birlesme
gerceklesir.

Merkezi Orkestrasyon

Vultureye Federatif PSIM
& Merkezi Goriindrlik

Entegrasyon Katmani
(APl/Gateway)

Uc Nokta Donanimlari (Edge)

Mevcut yatinmlar ¢alismaya
devam eder (Hikvision, Dahua,
vb.)



ATM Guvenliginde Cok Katmanh Zeka

Donanim bagimsiz, yatirnmlar koruyan orkestrasyon katmani.

Kamera Entegrasyonu

Pinhole & Facial Kamera entegrasyonu
Yiiz perspektifi, islem baglami ve gevre
goriintiistiniin tek ekranda eksiksiz birlesimi.
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Al Analitigi

Fiziksel ve Mantiksal Koruma

Sabotaj, lens ortlilmesi, anormal goruntii
degisimi ve jackpotting/skimming
girigimlerinin yapay zeka ile tespiti.

EXD
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Risk Sinyalleri
(( )) Proaktif Uyarilar
) ATM cevresinde siipheli cihaz yerlestirme
G . - ve loitering (uzun sure bekleme)
Reaktif kayit cihazlarindan, gergek zamanli risk durumlarinda aninda alarm Gretimi.

tespiti yapan ug nokta noral aglarina gecis. W

h,
L%
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Veri Minimizasyonu ve Video Korelasyonu
Olay arastirmalarinda gunlerce suren eglestirme sirecini saniyelere indiren mekanizma.

Finansal Veri Akigl :
1

14:05:02 - Stipheli ATM Islemi Tetiklendi E

TR12 3456 7890 0K 100K K00KK 1234 5678 4—f— (yor Mimimimaeyon)

e e e | e L

i

NTP Timestamp Kilitlenmesi

Video Akisl

14:05:02 - Pinhole Kamera Akisi o

Finansal transaction datasi ile olay ani videosu saniyesi saniyesine Kilitlenir. Kusursuz senkronizasyon, kesin kanit.
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OMNIA Al: Dogal Dil isleme ve Kapsamli Forensik

Saatlerce stiren manuel video taramalarina son.

Ger¢cek Zamanl Al Hedefleme

insan Tespiti

Ara¢ Tanima

(W .7
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Yiiz Varligi Tespiti
(Kimlik belirleme yapiimaz)
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Bolge Ihlali (Intrusion)

"

Forensic Arama Asistani

[Q Siyah montlu, kirmizi sirt ¢antall kisi ”

Eskal ve dogal dil komutlaryla saniyeler i¢inde
tim sube/ATM arsivlerinde sonug.
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Guvenligin Sinirlarini Genisletin:
Mobil & Saha Operasyonlari

Bankacilik guvenligi sube kapisinda bitmez.

.
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Canli Arag ici Kamera

Arac ID: CIT-042 | Durum: Gorevde

T s © [Mobile SOS Alindi]

g ~ 7 = Q [Rota Anomalisi / Sapma Tespiti]
ke =

Filo takip API'si, arac¢ ici canli video kayitlari ve saha personelinin mobil uygulama
uzerinden ilettigi SOS cagrilari, tek bir merkezi GIS haritasinda birlesir.
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Kesintisiz Otomasyon: Sube Ihlal ve
Alarm Korelasyonu

Ayri ¢alisan hirsiz ve panik alarmlari, saniyesinde ilgili kamera goruntusuyle eslesir.

1. Tetikleyici (Trigger)

2. Sistem (Engine)

3. Aksiyon (Action)
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Sessiz Panik (Duress) Butonu Vultureye API Gateway SOC Operator Ekrani
veya Gece Sensor Ihlali. Olay saniyeler i¢inde analiz Alarm gelen subenin kamerasi aninda
(SIA, AP| Gateway Entegrasyonu) edilir ve kameralarla korele edilir. buyur, e-haritada lokasyon isaretlenir.




OmniStor: Merkezi, Dayanikh ve

Kesintisiz Kayit

AQ kopmalarina ve donanim arizalarina karsi sifir veri kaybi.

Senaryo A: Ag Kesintisi
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ANR (Edge-Senkronizasyon): Ag koptugunda veri ucta

(kamerada) guvenle saklanir.

Senaryo B: Ag Baglantisi ve Merkezi Koruma

B% > »

Veriler OmniStor merkezine hizla geri akar (N+1 Yedeklilik).

= J

Overwrite Protection

Adli olaylara karigan kritik videolar, dongusel silinmeye
kargi kalici koruma altina alinarak kanit kaybi onlenir.
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Her Seyi Goren Goz: Merkezi SOC ve GIS Yonetimi

Kaostan duzene. Tum veri ve sensorler RBAC yetkilendirmesiyle tek bir komuta merkezinde (Single Pane of Glass).

Dinamik GIS Haritasi Video Wall Uzantisi
| 84 Priority Feed 1| [« Priority Feed —1
[l _ Rl |
| m¢ Priority Feed 1| | = Priority Feed =
. ] (1 |
Akilli Alarm Havuzu Audit Trail (Kullanici Denetimi)
] :
i Yuksek (High): Intrusion Intrusioni videoyu #-‘ ——0 2024-07-10 10:15:32 - Operator A videoyu disa aktardi.
[ Orta (Medium): SOS Haritayi guncelledi H © 2024-07-10 10:15:45 - Operator B haritay! guncelledi.
' Yiksek (High): Cihaz Hatasi Cihaz Hatasi yaltinca H ? 2024-07-10 10:16:10 - Operator C alarmi onaylad..

Active Directory destekli Rol Bazli Erisim (RBAC) ile her operator yalnizca yetkili oldugu lokasyonlari ve kameralari yonetir.
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Buyuk Yakinsama: Fiziksel ve Siber Guvenligin
Butunlesmesi

Siber Giivenlik / SIEM

Guvenlik Olay Loglari ve Tehdit
Verileri merkezi SIEM'e aktarilir.

Fiziksel Giivenlik SOC
Video, Alarm ve Al Verileri.

< S—— /Vultureye'

\\ Cekirdegi /}
N\ /

Donanim Health Monitor (Redfish & SNMP)

| sunucu Diski & RAID Durumu Sicaklik Metrikleri Fan Hizi Port Durumlar
% ! Fi
E- 2 PV ~w son— i m I
RAID 5 - OK 45°C (Stabil) 60% (Optimal) 4 Port Aktif, 1 Uyari

Fiziksel guvenlik ve IT silolarini yikin. Vultureye, donanim sagligini izler ve kritik fiziksel guvenlik olaylarin
bankanin siber operasyon merkezine aninda besler.



Donusum Matrisi: Bankacilik

2 W @

Guvenligi Yeniden Tanimlandi

Geleneksel kor noktalardan, proaktif ve butunlesik zekaya.

Guvenlik Alani

Mimari & Entegrasyon

ATM & YZ Aramasi

Mobil & Saha
Operasyonu

Operasyon & BT

Geleneksel Yaklasim

Daginik NVR'lar, farkl

Vultureye Cozumu

S & Donanim bagimsiz Federatif

marka kameralar.

Manuel video tarama,

Orkestrasyon.

. @ Dogal Dil ile Arama, Video

kopuk finansal veri.

Aracta kalan kayit, SOS

* & Islem Korelasyonu.

N ® Merkezi GIS takibi, canli

entegrasyonu yok.

Ayrik IT/Fiziki yap,

video ve mobil SOS.

. & SIEM Yakinsamasi, OmniStor

veri kaybi riski.

& N+1 ve Overwrite Korumasil.
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Operasyonel Akis: Siipheli Islemden Kesin Sonuca

Farkh departmanlarin saatlerini alan inceleme surecleri, saniyeler suren guvenlik zekasina donusur.

Adim 1: Tetikleme

Supheli ATM
Islemi
NTP sinyali ve hesap hareketi

eszamanl kaydedilir.

A

Micro-data sparkline

>

Adim 2: Zeka

L\
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Pinhole Kamera

Al, kimlik tespiti yapmadan yuz

Devrede

varhdini ve bekleme siiresini

r 4
75%

analiz eder.

Analiz Devam Ediyor

Adim 3: inceleme

SOC Operatoru
Dogrulamasi

Saniyeler icinde video ve alarm,
operator ekranina korele
edilmis olarak diiser.

Instant convergence

>

Adim 4: Hukuki Sureg¢

E

Guvenli Veri
Paylasimi

Yetkili Forensik ylz aramasi
yapilir, OpenAPl ile kolluk kuvvetleri
sistemlerine guvenle aktanlir.

g (a>

A Giivenli Paylasim Basarih
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Vultureye Unified Banking Modulleri

Ihtiyaciniza gore dlgeklenen, acik mimarili ve birbirine tam entegre giivenlik bloklari.

Unified Platform Mimari Cergevesi

i
: et £/ =il N
| Vultureye VMS/PSIM Vultureye MultiSite 1,1 OMNIA Al Console
E Ana federatif ey = >  Bolgesel ve hiyerarsik > Gercek zamanl yiiz,
: orkestrasyon, video | organizasyon : —  arac ve insan
! ve alarm katman. PANER TS yonetimi. analitigi motoru.
|
: | ‘ .Il|:|-]|p
: Al
. | | '
: s | e AN
|
i} OmniStor Forensic Araglar Mobile SOS
E | N+1, ANR ve Overwrite Dogal dil (NLP) ve yiiz ——>» Saha ve ara¢ personeli
! korumali dayanikli veri destekli gecmis video icin acil durum
! merkezi. taramasi. koordinasyon agi.
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Branch Security’'den
Unified Banking Security'ye.

Subelerden ATM'lere, para tasima araclarindan siber operasyon merkezlerine kadar;
daginik fiziksel glivenlik ekosisteminizi yapay zeka, a¢cik mimari ve
merkezi denetimle tek bir platformda birlestirin.

Vultureye: Bankacilik guvenliginin kacinilmaz evrimi.

Vultureye
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